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1. Introduccion y Caracteristicas principales.

El W44 es un equipo en formato carril DIN que cuenta con 4 contactos o relés
de control y 4 entradas opto-aisladas de alarma. Mediante un planificador horario
astronébmico se puede fijar los encendidos de los relés y todo se puede
controlar/configurar desde internet o desde una red local gracias a que cuenta con
conexion WIFI (IEEE802.11).

Las caracteristicas mas destacadas son:

- Formato estdndar carril DIN tamafio 4. Alimentado por tensién de entrada de
entre 9 a 24 voltios.

- Control, Configuracién y alarmas mediante conexiones TCP/IP a través de
comunicaciones WIFI (IEEE 802.11b/g/n). Acepta enlazarse a estaciones con
seguridad NONE/WPA/WPA2 PSK y soporta asignacion de IP estdtica o
dindmica DHCP. Puede configurarse como un emulador de punto de acceso con
hasta 5 clientes conectado a él.

- Contiene una antena interna de 2,4Ghz y opcionalmente se puede suministrar el
equipo con un conector externo SMA para conectarle antenas de mayor ganancia
(Con antenas especiales en el equipo y el Router se puede llegar a alcanzar
distancias de 1 a 2 Km).

- Contiene un sistema anti-bloque con un Reset peridédico, asi como un
mecanismo de auto deteccion de fallo de Estacion-AP y auto reconexién cada
dos segundos.

- Mediante una entrada se puede arrancar el equipo en modo configuracion
permitiendo pre-configurarlo en modo simulador Punto de acceso con unas IPs y
contrasefias determinadas.

- Cuenta con software para Windows capaz de controlar, configiralo y
monitorizarlos mediante conexion a Internet. Cuenta con una Plataforma Web
Publica gratuita y una APP en Android también gratuita para controlarlo desde
el exterior. El propio equipo puede actualizar sus IP publica dindmica y
almacenarla en la plataforma para poder acceder a él desde su direccién de MAC
y contrasefia.

- Cuenta con 4 relés que soportan 230 VAC y segtn versién aguantan hasta 3 6 5
Amperios.

- Cuenta con entradas de alarma opto-aisladas de 12/24 VDC.

- Planificador horario con hasta 16 programas que permiten activar los relés de
forma selectiva en intervalos de tiempo nocturnos o diurnos en periodos
mensuales 6 en dias del mes.

- El plan horario tiene un reloj astrondmico que permite determinar la hora del
orto y el ocaso a partir de la posicién cartogrifica que se ha configurado
previamente. También tiene una pila de Backup que permite mantener la hora
aunque el equipo se apague y es posible automatizar los cambios horarios
anuales de horarios de verano y de invierno.

- Las alarmas de activacion de las entradas y del encendido del equipo se pueden
notificar a un servidor privado o a un servidor publico. Cuando est4 configurado
en modo publico se pueden enviar las alarmas a cuatro cuentas de e-mail y
también se pueden publicar en Twitter.
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NOTA: El equipo cuenta con un planificador horario astronémico. Un reloj astrondmico
es un sistema capaz de calcular en funcién del dia y de la posicion cartografica cuando
el sol sale por el horizonte, y cuando se pone. Esto permite determinar la hora cuando
hay luz solar y cuando desaparece la luz solar. Por supuesto esto no tiene en cuenta el
hecho que se oscurezca debido a procesos climéticos. El termino ORTO indica cuando
el sol sale y el termino OCASO cuando el sol se pone.

2. Descripcion Fisica.

La arquitectura tipica de uso del W44 es la siguiente:

Control
(<<=|>))
\\\
ot _ INTERNET
Sy Rﬁdl:‘rivaﬂa
s\;,ﬁ =

Alarma L\!j%

EL formato Carril DIN le permite alojarse en cualquier cuadro eléctrico, tanto
industrial como doméstico. También es posible montarlo en un panel con dos
sujeciones. Para hacer esto dltimo, se requiere tirar de las pestafias hacia fuera y
descubrir la apertura que permite pasar un tornillo.

Como se muestra en la siguiente imagen el equipo cuenta con 24 bornas, un
indicador luminoso y opcionalmente puede aparecer un conector SMA para conectar
una antena WIFI externa.
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En la siguiente tabla se describe la asignacion de cada contacto. Advierta que el
equipo no suele ir serigrafiado y debe usar el anterior esquema para conocer el nimero
de la borna en funcién de su posicion:

Numero | Descripcidn

1 Entrada Alimentacién positiva (VIN +). De 9 a 24 VDC

2 No Conectar.

3 No Conectar.

4 Entrada alimentacién negativa (MASA)(GND)

5 Entrada activacion Modo configuracion. Conectar a GND para activar
Configuracion.

6 No Conectar.

7 Contacto Normalmente Abierto Relé 4.

8 Contacto Comiin Relé 4.

9 Contacto Normalmente Abierto Relé 3.

10 Contacto Comuin Relé 3.

11 Contacto Normalmente Abierto Relé 2.

12 Contacto Comiin Relé 2.

13 Contacto Normalmente Abierto Relé 2.

14 Contacto Comuin Relé 1.

15 Entrada 4. (-)

16 Entrada 4. (+)

17 Entrada 3. (-)

18 Entrada 3. (+)

19 Entrada 2. (-)

20 Entrada 2. (+)

21 Entrada 1. (-)

22 Entrada 1. (+)

23 (-) . GND

24 Salida Alimentacion positiva. (No cargar con mas de 200mA). Se suele usar para

activar las entradas de alarma.

El indicador, permite identificar el estado de conexién. Cuando se queda fijo
indica que estd conectado a la estacion base. Si parpadea de forma continua indica que
no estd conectado a la estacion base WIFI. Cuando el equipo arranca en modo
configuracion, el indicador parpadea de forma discontinua (se enciende durante medio
segundo y se apaga 3 segundos)
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3. Instalacion.

Inicialmente el equipo no viene configurado con ningiin nombre ni contrasefia de
conexion a una estacion WIFI, por tanto se requiere ponerlo en modo configuracién
conectando un hilo entre la masa (borna 4) y entrada config. (borna 5).

Cuando se enciende el equipo en modo configuracion, empieza a parpadear el
indicador de forma discontinua, después de esto puede conectarse al equipo desde
cualquier PC o portétil con WIFIL. Debe buscar una estacion que ponga “W44_XXXX”
donde las ultimas cuatro “X” es un valor que diferencia un equipo de otro. La
contrasefia de conexidn es “123456789”. Una vez conectado el equipo toma la direccion
“192.168.200.1”. Desde el programa general de control y configuracién debe poner esta
IP y debe fijar la contraseia de acceso a “123456789”. En el panel de conexion del
programa aparece un botén para fijar directamente estos valores.

Pruebe la conexién con el equipo pidiendo informacidn, si esto funciona, entre
en el panel de configuracién fije los datos de conexién y descargue la configuracion.
Recuerde que después de haberse descargado la configuracion, el equipo se reinicia y
para evitar que vuelva a modo configuracion, desconecte la union entre la borna 4 y 5
antes de realizar la descarga.

NOTA: Cuando el equipo entra en modo configuracién, ésta no se pierde, la
tnica diferencia es que emula una estacion de conexion con una direccion IP y con unas
contrasefias de acceso fijas. Cuando vuelve a modo normal las contrasefas son las
fijadas en la configuracion.
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4. Software de control y configuracion.

4.1. Introduccion.

Mediante el software que se proporciona es posible configurar, controlar y
monitorizar individualmente cada equipo, también es posible guardar y recuperar las
configuraciones en ficheros. En la siguiente figura se muestra la ventana principal:

' Control/ Configura Basico W44 (v1.1) i = [=1 A |

Nuevo Proyeco ‘

Panel Datos Conexidn | Panel Datos Configura

Gurardar en fichero I Recupera de Fichero Salva fichero bin ‘

I Acceso Via IP piblica

Enviar Orden

Enviar Canfig. i Equipo | Recuperat Config. del Equipo

PedirLista P Accesa ” Actuiza Hora y Resst I

Configura Alarmas Pdblicas por E-MAIL y Twiter

La descripcion de cada botén es la siguiente:

- Panel datos Conexién: Muestra el formulario con los pardmetros de conexion al
equipo.

- Panel Datos Configura: Muestra el formulario con los pardmetros de
configuracién del equipo

- Nuevo proyecto: Inicializa los campos que hay tanto en el formulario de
conexion como en el de configuracion.

- Guardar en fichero: Carga los formularios de conexién y de configuracion en un
fichero.

- Recupera de fichero: Recupera la informacién previamente guardada en un
fichero.

- Salvar fichero .bin: Salva la informacion de configuracion en un fichero binario,
para posteriormente entregarlo a fabricante y poder cargar la configuracién base
de fabrica.

- “Acceso via IP puiblica”: Si se activa. Las conexiones con el equipo se realizan
con su IP y puerto publico. La contrasefia de acceso es la misma para modo
publico como privado.

- Enviar Orden: Lanza el formulario de enviar orden. Esta ventana permite
controlar y monitorizar el equipo

- Pedir Estado: Enseiia el estado del equipo sin controlar nada.

- Pedir Informacién: Lanza una ventana que muestra datos de informacién del
equipo.

- Pedir Lista P. Acceso: Pide al equipo que liste los puntos de acceso que tiene a
su alrededor. Esta opciéon solo es accesible si el equipo estd en modo
configuracién o en modo conexién Estacion base. En modo simulador punto
acceso no funciona. La lista que aparece muestra el nombre de la estacion
encontrada y en nivel de sefial en dBm.

- Actualiza Hora y Reset: Ensefia la ventana para fijar la hora y la fecha del
equipo.
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- Envia Config. Al Equipo: Se conecta al equipo y le descarga la configuracion
que previamente se ha definido en el formulario de configuracién. Si se conecta
el equipo se reinicia después de la descarga.

- Recupera Config. Del Equipo: Se conecta al equipo y extra la informacion de
configuracion que tiene en ese momento.

- Configura Alarmas Pdblicas por E-MAIL y Twitter: Accede al formulario de
datos de configuracion de destino de alarmas. Exige conexion publica a internet.

4.2. Parametros conexion.

Antes de poder conectarse al equipo se requiere definir en el programa la IP de
conexion, el puerto y la contrasefia acceso, para ello se accede a la ventana de
parametros de conexién que se muestra en la siguiente figura:

Lo

NOMBRE: [
DESCRIPCION:

CONTRASENA: [123456789

IPPUBLICA: | Jease =
IPPRIVADA. | B
MAC: |

St se usa Mac las ip no se utizan)
POR DEFECTO CONFIG i

El significado y el uso de los campos es el siguiente:

- Nombre y Descripcién: Solo son campos administrativos, permiten identificar el
equipo ya que se guardan en el fichero.

- Contrasena: Contrasefia de acceso al equipo a la hora de conectarse a él. Debido
a que con ella se establece la criptografia de los mensajes de comunicacion solo
debe usar valores alfanuméricos y hay distincion entre mayusculas y
minusculas.

- IP publica: valor de la IP y del puerto si se establece una conexién en modo
publico. “Acceso via IP publica activado™.

- IP privada: valor de la IP y del puerto si se establece una conexién en una red
privada. “Acceso via IP publica desactivado”.

- MAC: Si el equipo tiene activado el sistema de actualizacion en modo publico,
los datos de sus IPs se almacenan en el servidor, de tal manera que si este campo
se rellena, el programa va a buscar los datos de conexion en el servidor que
previamente y de forma periddica el equipo ha actualizado. Para que funcione la
contrasefia debe ser correcta, ya que si no es asi el servidor no devuelve los
datos.

- “Por defecto Config.”: Botén que fija los datos de conexién por defecto cuando
el equipo estd en modo configuracion.
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4.3. Parametros configuracion Equipo.

La ventana de configuracién muestra todas las opciones de funcionamiento que
tiene el equipo y por tanto se divide en varias pestafias para minimizar su tamafo.
En las siguientes figuras se muestran la pantalla y los campos en cada una de las
pestanas:

=10ix] P a3

MODO SERVIDORMENSAES [rioca =]

= | e | - 12 0 =
i
S
zonaoRAUTG || 3
o [T
O S [,
————— e
== e [ ==l

| i i L T —— it

Ganaral] AlamaatZons Gagrifics. Plan Horses |

PLA HoD0.

2 arF

i oFF
7 F

Como se puede observar la pestaiia de plan horarios es una lista que haciendo
click en una de las dieciséis lineas aparece la ventana que configura dicho plan.

Las descripciones de los pardmetros generales son las siguientes:

- Nombre: Texto que permite identificar al equipo, se queda guardado en la
memoria del equipo.

- Modo DHCEP: Si se activa, permite que el equipo coja de la estacion o Router
WIFI la IP que le proporciona de forma dindmica.

- WIFI AP: Nombre del punto de acceso WIFI donde el equipo se tiene que
conectar.

- WIFI Contraseiia: Contrasefia del punto de acceso donde el equipo se tiene que
conectar.

- IP, MASK, ROUTER, DNS: Son los pardmetros tipicos de una conexién IP.
Recuerde que los DNS si nos los conoces dejar los de Google y la IP del
ROUTER, debe ser la IP del equipo por donde se tiene acceso a Internet y no la
IP del punto de acceso, aunque habitualmente son las mismas para ROUTER
ADSL 6 fibra.

- PUERTO: Es el puerto TCP de conexion donde el equipo actia como servidor y
acepta las conexiones. Por defecto es el 8484.

- TIMEOUT: Tiempo limite una conexion abierta. Si las conexiones son a través
de internet con comunicaciones de gran latencia este tiempo se debe ampliar, si
no se debe reducir para evitar ataques. Por defecto 20 segundos es suficiente
para la mayoria de las conexiones mads lentas en internet.

- Contrasena: Texto alfanumérico de un maximo 10 caracteres.

- Reinicio cada nimero horas: Si se deja a cero este servicio no tiene efecto,
cualquier otro valor permite que el equipo se reinicia cada un nimero de horas y
evitar que se pueda quedar bloqueado por alguna circunstancia.
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- Modo servidor mensajes: Las Notificaciones, alarmas y actualizaciones se
pueden hacer contra un servidor privado o contra un servicio publico y gratuito
que ofrece el equipo.

- Inicio Relés: Cuando el equipo se enciende después de un apagado de
alimentacion se puede elegir el estado por defecto. Si se usa el plan horario se
deberia poner en modo “AUTO”. El modo “MEM” no tiene utilidad y no se
debe usar.

- Inicio Alarma: El equipo tiene un habilitador general del envio de alarmas. Este
habilitador general se puede fijar si estd activado o no al inicio del equipo
después de un fallo de alimentacion.

- Modo solo SOFTAP: Si se activa, el equipo en modo normal no se conecta a un
punto de acceso, si no que emula uno con el nombre y contraseila que se han
fijado anteriormente. Hay que advertir que no se pueden conectar mds de cuatro
equipos a la vez a €l y que no se puede activar ni las alarmas si la actualizacién
periddicas.

Las descripciones de los pardmetros de Alarmas y zona geogrifica son las
siguientes:

- Actualiza: Si se pone a cero este servicio se desactiva. Permite activar la
actualizacion de los pardmetros de conexion de forma periddica. Cada paso son
10 minutos. La actualizacion se hace al inicio y cada vez que pasa la cantidad de
tiempo definida. Si se quiere trabajar con conexiones definidas por el MAC y no
por las IP cuando se usa el programa o la WEB se debe activar este servicio con
el servidor de mensajes en modo publico. (minimo 20 min privado u 120
minutos publico).

- Rearmar Alarmas: Cuando se produce una condicién de alarma en las entradas
digitales, se envia la notificacién a los destinatarios y después el equipo espera
un tiempo hasta volver a rearmar la alarma para que vuelva a dispararse. Este
tiempo se fija en minutos. (minimo 2 minutos).

- Ciclos Mantenimiento Entradas: Nuimero de veces que se tiene que mantener
activo en un nivel una entrada para que se dispara la alarma. (cada ciclo es de
medio segundo).

- Alarma Entrada (1,2,3.4): Desactiva o activa la alarma de una entrada digital
cuando se mantiene abierto o cerrado y se fija el texto o mensaje de la alarma de
menos de 140 caracteres.

- Alarma Inicio: Alarma que se dispara cuando se produce el inicio del equipo
debido a un retorno de alimentacién. No se produce si es debido a un reinicio a
peticion.

- Cambio Hora: Se debe Mantener activado. Realiza el cambio de horario de
invierno a verano y viceversa.

- Zona Hora: Es la desviacién de hora UTC que presenta la localidad donde esta el
equipo, sirve para calcular el reloj astronémico

- LAT: Latitud geogréfica donde se encuentra el equipo, sirve para calcular el
reloj astrondmico. El valor de la latitud en grados multiplicado por 7 ceros
(precision 0,1 micro grados).

- LON: Longitud geogréfica donde se encuentra el equipo, sirve para calcular el
reloj astronémico. El valor de la longitud en grados multiplicado por 7 ceros
(precision 0,1 micro grados).
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- “Botén Madrid”: Fija la latitud, longitud y UTC del centro de Madrid como

ejemplo.

Las descripciones de los pardmetros de los planes horarios son las siguientes:

NOTA: El equipo posee 16 planes horarios, cada minuto se evalia el plan
horario. Por cada ciclo primero evalta el de menor indice y finaliza con el de mayor
indice. El sistema parte con las salidas desactivadas y si el plan modifica alguna, la
activa pero no siempre la desactiva, de tal manera que puede superponerse
programaciones. Més adelante se explica esto con mads detalle.

- Modo: Los modos que soporta cada plan son los siguientes:

©)
@)

OFF: Plan desactivado.

Periodo Mensual (Diurno): El plan evalia un periodo del afio con un
dia/mes de inicio y un dia/mes final. Se puede fijar los dias de la semana
que son los deseados. Cuando el dia coincide con el periodo y el dia de la
semana, la activacién diurna permite activar cuando la hora es mayor o
igual que la de hora inicio y menor que la final.

Periodo Mensual (Nocturno): El plan evalda un periodo del afio con un
dia/mes de inicio y un dia/mes final. Se puede fijar los dias de la semana
que son los deseados. Cuando el dia coincide con el periodo y el dia de la
semana, la activacion nocturna permite activar cuando la hora es mayor
que la hora inicial hasta las 23:59 y cuando la hora esté entre las 00:00 y
la hora final. Si la hora final es superior a la inicial estard todo el dia
encendido.

Dias del Mes (Diurno): El plan evalda hasta 5 dias de los meses del afio
que se marquen, si uno de los dias no se usan poner a 0. Cuando el dia
coincide con la condicién anterior, la activacion diurna permite activar
cuando la hora es mayor o igual que la de hora inicio y menor que la
final.

Dias del Mes (Nocturno): El plan evalia hasta 5 dias de los meses del
aflo que se marquen, si uno de los dias no se usan poner a 0. Cuando el
dia coincide con la condicién anterior, la activacién nocturna permite
activar cuando la hora es mayor que la hora inicial hasta las 23:59 y
cuando la hora estd entre las 00:00 y la hora final. Si la hora final es
superior a la inicial estard todo el dia encendido.

- Modo Hora Inicio/Fin:

@)
)

HORA FIJA: Es la hora fijada por los campos que preceden al selector.
ORTO + HORA: Es la hora del orto calculada por el reloj astronémico
mads las horas y los minutos fijados en los campos que le preceden al
selector.

ORTO - HORA: Es la hora del orto calculada por el reloj astronémico
menos las horas y los minutos fijados en los campos que le preceden al
selector.

OCASO + HORA: Es la hora del ocaso solar calculada por el reloj
astrondmico mads las horas y los minutos fijados en los campos que le
preceden al selector.
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o OCASO - HORA: Es la hora del ocaso solar calculada por el reloj
astronémico menos las horas y los minutos fijados en los campos que le
preceden al selector.

- Accidn sobre los relés:

o ON: Acci6n habitual, Activa la salida. Si ya se activo por otro plan no la
modifica

o NO MODIFICAR: No modifica el estado, por defecto estd desactivado.

o OFF: Permite desactivar periodos dentro de activaciones que ya han
hecho planes con indices inferiores.

- Accion sobre el habilitador general de alarmas:

o OFF: Durante el periodo de activacion fuerza la desactivacion de la
alarma, pero pasado este no la vuelve a activar.

o ON: Durante el periodo de activacion fuerza la activacion de la alarma,
pero pasado este no la vuelve a desactivar.

o NO MODIFICAR: No modifica.

o ON FORCE: Durante el periodo de activacion fuerza la activacién de la
alarma, pasado el periodo la fuerza a “off”. Este modo supone que no se
puede modificar manualmente el estado ya que cada vez que se evalia el
plan horario se fuerza el estado.

Las descripciones de los pardmetros de las acciones son los siguientes:

- Accion Entrada Temporizada: Cuando pasa a estar activada la entrada, se puede
activar de forma temporizada cualquier de los cuatro relés. El paso de la
temporizacion es 30 segundos. Si no se desea temporizar el relé dejar el campo a
cero.

- Accién Entrada Forzada: Si se activa la entrada (“Se cierra el contacto”),
mientras esta condicidon se cumpla, se activa un de los cuatro relés. Si no se
quiere usar esta opcion dejar el selector en “NINGUNQO”. Para que se cumpla
esta condicion el estado del Relé de ser de Plan Horario.

4.4. Informacion Equipo.

Cuando se pide informacién al equipo, el programa se conecta a €l y extrae la
informacién y si todo es correcto, aparece una ventana con los datos. En la siguiente
figura se muestra la ventana de informacién, que permite salir o volver a repreguntar,
aspecto muy interesante si se desea ajustar la direccién de la antena externa ya que se
visualiza el nivel de sefial.
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[ resuavos —lcix]
VER: 111 =
MODO: ESTACION =
IMAC ST: 18FE34.9C.64F7
IMAC AP TAFE 34:9C 64 F7
[CONEXION ESTACION: ON
RSSL-48
HORA: 125442 [MARTES]

FECHA: 29/9/2015 [VERANO]
ORTO: 8:8
0CASO: 201
IP- 192 168.0 66
ESTACION: XOFFICE
Fi
REPETIR 1 SALIR

Los datos que proporciona el equipo son los siguientes:

- Versiéon: Version del producto.(No necesita coincidir con la version del
programa)

- Modo: Indica en qué modo estd trabajando la conexiéon WIFL. Si es
“ESTACION” indica que se conecta a un punto de conexién. Si es “CONFIG”
el equipo estd trabajando en modo configuracion y tiene activado el simulador
de punto de conexién y el cliente a estacion base. Si aparece “ROUTER
SIMPLE” solo simula un WIFI AP.

- MAC ST: Direccion MAC cuando se conecta a una estacion base WIFIL.

- MAC AP: Direccion MAC cuando el equipo simula un punto de conexién WIFI.

- Conexion Estacion: Indica si estd o no conectado a la estacion base.

- RSSI: Nivel de sefial en dBm. Si es superior a 20 6 marca 31, es debido a que
hay un fallo 6 no detecta nada. Lo normal es que de un valor negativo. Un valor
mayor con el signo negativo indica un nivel inferior de recepcion.

- Hora y Fecha: Muestra la hora y fecha que tiene el Tiempo real de equipo en el
momento de la peticion de informacion.

- Orto y Ocaso: Son las horas astronomicas del dia en curso. Sirve para comparar
con tablas publicas, para comprobar el funcionamiento.

- IP: IP que tiene el equipo al conectarse a la estacion base.

- Estacién: Muestra el nombre de la estacion base a donde el equipo se debe
conectar.

4.5. Control v Estado.

Mediante la ventana “Enviar Orden”, es posible controla el equipo de forma
remota y visualizar su estado. En la siguiente figura se muestra la ventana:

. _RESULTADOS = =]
IALARMA. OFF -
N1 ABIERTO =
in2: ABIERTO
iN3: ABIERTO
iNd: ABIERTO
R OFF
R OFF
REARMAALARMASENTRADAS. ™ NI I W2 R3: OFF
R4 OFF
I~ RESET ke T,
£
=l
o ‘ ‘ REPETR | SALR
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Cada vez que se envia una peticion el equipo responde con su estado. Los datos
de estado de las entradas y salidas son los siguientes:

- Alarma: Indica si el habilitador general de alarmas estd activado o desactivado.

- IN(1,2,3,4): Indica si el contacto de la entrada digital estd abierto o cerrado y si
la alarma asociada esta disparada con el texto “[DISP]”.

- R(1,2,3,4): El estado del contacto o relé de salida. “OFF” modo forzado
apagado, “ON” modo forzado encendido, “PLAN HORARIO (ON)” en modo
plan horario con relé activado, “PLAN HORARIO (OFF)” en modo plan
horario con relé apagado y “ON PULSO (xx)” pulso de encendido con valor
“xx”” segundos que faltan para terminar el pulso.

Los campos de accién se describen a continuacion:

- Alarmas: Activa o desactiva el habilitador general de alarmas. “NO
MODIFICAR” permite enviar la orden sin tocar éste control.

- R(.,2.3.4): Permite controlar o modificar el estado de los relés a cada uno viene
asociado un campo para fijar un tiempo en segundos. “NO MODIFICAR” no
modifica el estado si se envia la orden, “ON” fuerza el encendido del contacto,
“OFF” fuerza el apagado del contacto, “PLAN HORARIO” permite que el relé
se maneje con el estado que fijan los planes horarios. “ON TEMPORIZADO”,
genera un pulso de encendido durante un tiempo en segundo, es importante tener
presente que produce un encendido y después vuelve al estado que estaba antes
de lanza el pulso.

- Rearme Alarmas: Si se activa, provoca que la entrada asociada se rearme y
pueda volver a estar disponible para volver a lanzar las alarmas.

- Reset: Si se activa provoca un Reset software. Si se activa esta opcion entonces
no se retorna el estado.

4.6. Configura Alarmas Publicas.

Cuando el equipo se configura con el servidor publico de envié de alarmas,
aparte de actualizar sus datos de conexion es posible enviar e-mail y mandar mensajes a
través de Twitter. En la siguiente figura aparece la venta usada para configurar los
destinatarios y las cuentas de las alarmas:

rrrrr 1GURA EVENTOS SERVIDOR PUBLICO.

SRGIEIJ  coricuRa tVENTOS SERVIDOR PUBLICO EE] WEL]

EMAL | rvirTen| otros| EMAL TWITTER |0TROS | EAtaL| TwiTTER OTROS |

EaaLzouRo |
usuARIO: [
CONTRASERA: [
serveRSMTR. |

ssLfuo =
T |

e =

oesTO S |
oestio s |

ok CANCELAR oK CanCELAR o CANCELAR

El significado y el uso de los campos de la pestafia E-MAIL es el siguiente:

“E-Mail Equipo”: Cuenta que va a usar el equipo para enviar el e-mail.
“Usuario”: Usuario de acceso de la cuanta de e-mail del equipo.
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“Contrasefia”: Contrasefia de acceso de la cuanta de e-mail del equipo.

“Server SMTP”: Servidor SMTP de la cuanta de e-mail del equipo.

“Puerto SMTP”: Puerto del servidor SMTP. Si es conexién normal suele ser 25 y si
es conexion SSL es el 465.

“SSL”: Soporte conexién segura contra el servidor SMTP.

“DESTINO 1”.”"DESTINO 2”, “DESTINO 3", “DESTINO 4”: Son los e-mails de
destino. Si se deja vacio no se envia nada.

El significado y el uso de los campos de la pestafia TWITTER es el siguiente:
“consumer_key”, “consumer_secret”,” oauth token”,” oauth token secret’: Datos
de conexion mediante acceso oAUTH que proporciona Twuitter. La forma de
conseguir estos pardmetros es la siguiente: Se crea una cuenta Twitter y se accede a
“https://apps.twitter.com/”, pide registrarse con la nueva cuenta y se pulsa “create
nueva app”. Aparece un formulario y se rellena como se quiera, en la URL y
“Callback URL” ponga por ejemplo “http://www.xuitec.es/W44/”. Una vez hecho
esto en “Permissions” ponga “Read, Write and Access direct messages”. Por ultimo en
“Keys and Access Tokens” pulse “Generate Token Access” y en esa misma pantalla
aparecen los 4 pardmetros que se requieren.

Publicar General: La alarma se ptiblica como un tweet general.

“DESTINO 1”,”DESTINO 2”, “DESTINO 3”, “DESTINO 4”: Son los nombres de
los destinatarios directos a través de mensajes de Twitter.

NOTA: Twitter no permite actualmente en aplicaciones de terceros, como es este caso,
mandar mds de 10 mensajes seguidos antes de 15 minutos. Si el equipo manda mas, es
posible que no se publique nada.

Por dltimo mencionar que el pardmetro puerto externo, permite identificar el puerto que
tiene abierto el Router para acceder a su equipo desde el exterior. Es necesario fijar este
pardmetro si se trabaja con la web con el acceso a través de MAC.
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5. Web de acceso vy control.

Si se desea controlar el equipo desde una web para cualquier dispositivo, se
proporciona acceso gratuito a un servidor publico en la direccién
http://www.xuitec.es/W44/.

Para usar este servicio se requiere la apertura del puerto correspondiente en el
Ruter de acceso a internet y la activacion de actualizaciones en el equipo, asi como la
habilitacién de las notificaciones mediante servidor publico.

El puerto publico se fija a través el programa de PC en el panel de “Configura
Alarmas Puablicas por E-MAIL y Twitter” 6 en la web dentro de la péagina
“Configuracion Web”.

Para acceder a la Web, recuerde apuntar el MAC del equipo y la contrasefia de
acceso que se ha configurado previamente. Para conocer el MAC debe acceder
mediante el programa para PC en la informacion del equipo, donde aparece “MAC ST”

5.1. Acceso.

Para acceder al control del equipo hay que insertar el MAC y la contrasefa tal
como se muestra en la siguiente figura. Es importante tener presenta que en caso de
cambio de contrasefia mediante el programa de configuracidn, esta no serd efectiva
hasta que el equipo se inicie y se conecte a la estacion base.

5.2. Meni, Control v Estado.

En el momento de introducir correctamente las credenciales al pulsar “entrar” la
web se redirige a la pdgina del control del equipo. La pantalla de control con el menud
desplegado se muestra a continuacion:
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Pulsando el icono con tres barras horizontales se despliega el mend que de
acceso al resto de paginas para gestionar el equipo. Con botén con el icono que se
representa con dos flechas en circulo, se actualiza la informacién de la cabecera que
proporciona las ultimas IPs de acceso y la fecha de la ultima actualizacion.

La pantalla de control estd formada por dos apartados. El primero es el de
control, donde es posible fijar las 6rdenes deseadas y enviarlas, y en el segundo es
donde se recibe el estado.

Las opciones de control son las mismas que aparecen en el programa para PC.
Las etiquetas “R1..R4” indican la accion sobre el relé deseado, la etiqueta “ALARMA”
indica el habilitador general de alarmas. Con el boton de “Enviar Orden”, se envia las
ordenes y el equipo responde con el estado. Con el botén “Limpiar” fija los campos de
control a su funcién nula.

El botén “Pedir Solo Estado”, permite pedir solo el estado al equipo sin enviar
ninguna orden.

5.3. Otras opciones.

A parte de la pagina de control desde la Web se tiene acceso a las siguientes
paginas:

- Peticién informacién: Permite pedir al equipo la informacién de funcionamiento.
La informacién que proporciona es la misma que la entregada desde el programa
para PC.

Pedi Informacion al Equipo.

IR ARG
*(®) (@ o) o) !

- Lista ultimas alarmas: En el servidor publico se registran las dltimas 20 alarmas
generadas por el equipo y estas se muestran esta pantalla. Tal como se muestra
en la siguiente imagen, con el botén “Borrar” se eliminan todas las alarmas y
con el otro botén “Actualizar” se refresca la lista para comprobar si ha entrado
una nueva alarma. Esta pantalla no invalida el hecho que desde el servidor
publico las alarmas se pueden enviar por e-mail 6 publicar en Twitter 6 enviar
por SMS.
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__Bonar Todo E| Histiico. | |_ Actualizar LaLisla_|

D S S
@ o ol o)

Configurar Web: Desde esta pagina se puede modificar el texto descriptivo que
aparece en la cabecera, el puerto externo del Router 6 la configuracion del envio
de E-MAIL o la publicacién en Twitter. Los pardmetros de configuracién son
los mismos que aparecen en el panel de la aplicaciéon para PC que aparece

9999

cuando se pulsa “Configura Alarmas Publicas por E-MAIL y Twitter””.

\\Iy\

L~
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6. Aplicacion Android

Si se desea controlar el equipo desde una aplicacion para Android. Estd
disponible en Google Play de forma totalmente gratuita la aplicaciéon ControlWIO
https://play.google.com/store/apps/details ?id=com.xuitec.controlwio

Para utilizar esta aplicacion, es necesario la IP del equipo y la contrasefia de
acceso que se ha configurado previamente.

6.1 Configuracion

Para configurar un equipo por primera vez se debe hacer click en el botén con el
simbolo “+” en la parte inferior derecha de la pantalla. Se abrird una ventana de
configuracion.

Control WIO < Control WIO &« Control WIO

CONFIGURACION PERSONALIZAR CONFIGURACION PERSONALIZAR

Nombre Contacto 1

W44 Relé 1

I Contacto 2

192.168.0.70 Relé 2

Puerto Contacto 3

8484 Relé 3

No hay dispositivos configurados Copuacena Contacto 4

123456789 Relé 4

Pulso Entrada 1

10 El
Entrada 2
Entrada 3

® 5] Entrada 4 5]

Version: 1.2

El significado y el uso de los campos es el siguiente:

- Nombre: Es un campo administrativo, permite identificar el equipo ya que se
guardan en el fichero.

- IP: valor de la IP si se establece una conexion en una red.

- Puerto: puerto de conexidn al equipo. El puerto por defecto es 8484

- Contrasena: Contrasefia de acceso al equipo a la hora de conectarse a él. Debido
a que con ella se establece la criptografia de los mensajes de comunicacion solo
debe usar valores alfanuméricos y hay distincion entre mayusculas y
minusculas.

- Pulso: valor numérico que define el tiempo que estard encendido un relé al
utilizar esta opcion en enviar orden.

Personalizar, permite cambiar las etiquitas de los relé y entradas.

Pulsando el icono de memorizar en la parte inferior derecha se memorizan los
datos de configuracion.
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Para modificar o borrar un equipo creado anteriormente, se mantiene presionado
el nombre del equipo por unos segundos lo cual mostrard los botones de edicién y
borrado en la parte superior derecha de la pantalla.

Control WIO € Control WIO

RACION N s CONFIGURACION

Contacto T

w44 Relé 1
P Contacto 2
192.168.0.70 Relé 2
. Borrar Dispositivo Puerto Contacto 3
¢Esta seguro que desea barrar el 8484 Relé 3
dispositivo seleccionado? -
Contraseiia Contacto 4
CANCELAR  ACEPTAR 123456789 Relei4
Pulso Entrada 1
10 El
Entrada 2
Entrada 3
| @ %] Entrada 4 <]
Version: 1.2 -
6.3. Control y Estado.

Al pulsar el nombre del equipo se redirige a la ventana del control del equipo. La
pantalla de control se muestra a continuacion:

< Control WIO

Dispositivo: W44

INFORMACION [l ENVIAR ORDEN

Rele 1 OFF

Rele 2 OFF:

Rele 3 OFF

Rele 4 OFF

El .
Entrada 2 .
Entrada 3 OFF
Entrada 4 OFF

Estado: Permite pedir solo el estado al equipo sin enviar ninguna orden y
mostrard el resultado en los botones de encendido y apagado que estdn a la derecha de
las etiquetas.
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Informacion: Permite pedir al equipo la informaciéon de funcionamiento. La
informacién que proporciona es la misma que la entregada desde el programa para PC.

Control WIO

VER: 1.8.1
MODO: ESTACION
MAC ST: 5C:CF:7F:8E:2C:80

MAC AP: 5E:CF:TF:8E:2C:80
CONEXION ESTACION: ON
RSSI: -44

HORA: 11:24:4 [VIERNES]

FECHA: 26/10/2018 [VERANO]
ORTO: 8:37

OCAS0: 19:19
IP:192.168.0.70

ESTACION: BASC

SALIR REPETIR

Enviar Orden: Envia las 6rdenes y el equipo responde con el estado.

Orden Rele

Contacto T

Contacto 2

Contacto 3 ON Temporizado

Contacto 4 No Modificar

CANCELAR  ACEPTAR

Las 6rdenes son las mismas que aparecen en el programa para PC. Las etiquetas
“Contactol..Contacto4” indican la accidn sobre el relé deseado, “On Temporizador”
enciende el relé por la cantidad de segundos que se indique y pulso enciende el relé por
la cantidad de segundos que se configurd previamente en la configuracién del equipo.

Es posible también encender o apagar los relés desde los botones de
encendido/apagado que estdn a la derecha de las etiquetas de cada relé.
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7. Ejemplo Aplicacion.

Supongamos el siguiente escenario: En una vivienda unifamiliar o en una
pequeia nave queremos activar el alumbrado exterior o de fachada cuando es de noche
(periodo de ocultacion solar), por otra parte deseamos encenderlo en cualquier momento
de forma remota. También se desea colocar unos sensores infrarrojos de presencia para
que envien una alarma cuando haya una intrusién en dos zonas diferentes. La alarma se
activa o desactiva de forma local o remota mediante la red. Como colofén, se tiene en
cuenta el consumo elevado del encendido de la iluminacién durante toda la noche y se
desea el apagado entre las 1:00 y 4:00 de la madrugada cuando la actividad es nula.

El esquema del conexionado es el siguiente:

EJEMPLO APLICACION

ALUMBRADO Y ALARMAS

5 1
“{,\_ Red Frivada k\'r- /J—‘—,' @
— ~ /‘

-

220Vac 220Vac

Contactor
Fuente de
Alimentacidn
12v

Potencia

|3 N—

ALUMBRADO EXTERIOR

220Vac

(L )ey
1 45 12

[#[els]e]sle]+]

aaz]

------

ZONA L

Sensor Presencia
IR/RADAR

=M+
o] ¢[a]e]e|s

—

ZONA 2
Sensor Presencia
IR/RADAR

)i+
o]o[s|e]e|s

]

El proceso de instalacion es el siguiente:

- Primeramente Recuerde cual es el nombre del punto de conexidn del Router y su
contrasefia. Prepare cual va a ser la IP del equipo, es recomendable que use una
asignacion estatica. Prepare una cuenta e-mail para el equipo.

- Encienda el equipo con un puente entre la borna 4 y 5. Con un PC y el programa
de control, conéctese al punto de acceso con nombre “W44_XXXX”, donde las
“XXXX” son las dltimas cifras del MAC. La contrasefia WIFI de conexién en
modo configuraciéon y la contrasefia de acceso es “123456789”. La IP es
192.168.200.1. Con el programa pruebe la conexion pidiendo informacién del
equipo, si la fecha es incorrecta fijela desde el programa.

- Mediante el programa fije la siguiente configuracion:

o Pulse nuevo proyecto y entre en panel de configuracion.
o Rellene los datos de conexién a su Router y las IPs de su red local. El
modo de servidor mensajes debe ser publico y el R1 en modo inicio plan
horario. EI modo inicio alarma en “ON”, esto asegura que en caso fallo
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de luz la alarma sigue encendida al inicio. Recuerde poner la contrasefia
de acceso a un valor diferente de “123456789” si lo desea por seguridad.

o Fije la latitud, longitud y el valor de UTC en funcién de su localizacién
geografica. Para Espaiia UTC es uno.

o El campo actualiza fijelo en 72 y el campo ciclos de mantenimiento
entrada a 2 6 4 si hay mucho ruido. En rearme alarmas fije unos 60
minutos. Esto ultimo permite rearmar la alarma después de una hora de
forma automadtica, para evitar que se envien mas mensajes de forma
repetitiva si el sensor se dispara continuamente.

o El primer plan horario (Linea 1): Modo periodo mensual nocturno, mes
inicio 1 y mes final 12, dia inicio 1 y dia final 31. Seleccione todos los
dias de la semana. Hora inicio y fin 00:00, ya que no se afiade o resta
tiempo a los astrondmicos. El modo hora inicio “Ocaso + Hora” y el
modo hora fin “Orto + hora”. R1 en modo “ON” y R2, R3, R4,
ALARMA en modo “No Modificar”.

o El segundo pan horario (Linea 2): Modo periodo mensual diurno, mes
inicio 1 y mes final 12, dia inicio 1 y dia final 31. Seleccione todos los
dias de la semana. Los modos de la hora inicio y fin debe ser “Hora
Fija”. Hora inicio 01:00 y hora final 04:00. R1 en modo “OFF” y R2, R3,
R4, ALARMA en modo “No Modificar’. Nota: ese plan debe estar
después del primero porque su objetivo es desactivar el R1 que
previamente lo ha encendido el plan horario anterior.

o Si se va a trabajar con la web de control se debe abrir un puerto en el
Router que apunte a la IP y puerto del equipo. Este puerto se debe fijar
en “Configurar alarmas publicas y Twitter”.

o Rellene en “Configurar alarmas publicas y Twitter” los datos de la
cuenta e-mail y los destinatarios.

- Como tltimo paso desconecte el puente (4 y 5) y descargue la configuraciéon. Al
reiniciarse el equipo debe conectarse al Router y el indicador debe mantenerse
fijo.

- Guarde la configuraciéon del programa en un fichero. Se recomienda que
previamente se haya anotado el MAC ST que aparece en la ventana informacion
y este se debe rellenar en el panel de conexion. El MAC se usa més adelante
para acceder a la web o acceder desde el exterior con el programa

Control del equipo:

- El control se pude hacer desde la red local o desde el exterior si previamente se
ha abierto el puerto del Router.

- Se puede usar el programa de control para el PC ¢ la web publica. Para trabajar
con la Web Publica hay que fijar el puerto publico que se ha abierto para dicho
fin. Si se trabaja con el programa para PC se puede fijar directamente la ip
publica o privada 6 rellenar el MAC vy el propio programa resolvera la IP
mediante el servicio de actualizaciones periddicas.

- Si se desea activar el alumbrado de forma manual, se debe enviar la orden de
“ON” y para volver a modo automdtico hay que poner el modo “PLAN
HORARIO”. Existe La opcién de lanzar un pulso fijado por segundos, cuando
termina el pulso vuelve inmediatamente al modo de plan horario.
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Se ha configurado el Equipo que en el momento del encendido, después de un
fallo de alimentacion el equipo activa las alarmas, si se desea desactivarlas para
que en caso de presencia no envie e-mail, entonces mediante el programa o la
Web envie la orden “OFF” en el modo de la alarma.
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8. Caracteristicas técnicas.

Caracteristica Valor
Alimentacion 10..24V
Consumo maximo 5SW
Banda WIFI 2,4Ghz
Opcional. Conector Antena SMA Hembra.
Antena Interna 0 dDi
WIFI IEEE802.11b/g/n

Seguridad NONE/WPA/WPA?2
WIFI potencia maxima salida SMA 19 dBm
Tension maxima Relés 230 Vac
Corriente maxima de los Relés 5 A (Vac) (Carga Resistiva)
Entradas Opto-Aisladas 12/24 Vdc
Reloj Interno Back pila CR2025

Vida: 5..10 Afios
Deriva: +/-10 ppm

Temperatura operacion del médulo

-10..50 °C (Sin condensacién)

Dimensiones

90 x 71 x 58 mm

Caja Carril DIN estdndar de 35MM inyectada
en UL94-V0

Humedad Mdxima 60 % (Evitar Condensacion)

Cumplimiento de normas Certificado CE
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9. Garantia.

Xuitec Ingenieria Electronica se compromete en los siguientes términos y condiciones
de garantia para el W44.

Periodo:

Nuestros productos estdn garantizados contra todo defecto de fabricacién por un periodo de 2
afos.

Tipo de respaldo:

El respaldo de garantia incluye todos los componentes hardware que integran el equipo y la
mano de obra necesaria para una reparacion correcta, sin incluir portes que no sean locales.

Exclusion:

La garantia no cubrird equipos que hayan sido claramente manipulados sin nuestra autorizacién
expresa o que hayan estado expuestos a condiciones para los que no han sido disefiados. Asi
mismo si la averia es causada por el instalador, usuario 6 manipulador del equipo que no sea del
fabricante, este dltimo no se hace responsable de su reparacién. Los servicios gratuitos de
servidor publico estdn condicionados a terceras partes y consecuentemente no se hace
responsable Xuitec de su funcionamiento integral.

Limite de responsabilidad:
Nuestra responsabilidad se limitard tnica y exclusivamente a la reparaciéon de equipos
defectuosos o la restitucion si lo creyésemos oportuno. En ningiin caso asumiremos ningtn tipo

de responsabilidad por las causas derivadas de un mal funcionamiento del equipo.

El ambito de geogrifico de aplicaciéon de estos términos y condiciones de garantia es el
territorio nacional espafiol.
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10. Certificado CE.

Xuitec Ingenieria Electrénica S.L.
C/. Antonio Suarez, 10, Edificio C, Oficina 306
28802 Alcald De Henares, Madrid (Espaiia)

Xuitec S.L. declara que el equipo W44 estd conformes con los siguientes requisitos
esenciales y otras provisiones de R&TTE 1999/5/CE, ErP 2009/125/CE y RoHS 2011/65/UE.

El producto estd conforme con los requisitos de la Directiva 2004/108/CE de
Compatibilidad Electromagnética (EMC) por medio de la conformidad con los requisitos
establecidos en EN55022/Class B y EN55024/Class B.

El producto estd conforme a los requisitos de baja tensién (LVD) de la Directiva
2006/95/CE mediante el cumplimiento de los requisitos establecidos en EN60950-1 y
EN60730-1.

El producto esta diseiado para el WLAN 2.4GHz en toda la regién de la CE.
Madrid. 1 de septiembre del 2015

J. Castillo
Direccién Técnica.
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